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Odrasli v pripravljenostiDRUŽABNA IGRA I-TEEN

Igra se na igralni plošči z 48 polji. Igralci se premaknejo naprej za 
število polj, ki se določi z metom kocke. Igralna plošča ima:

8 polj »izziv kibernetske varnosti«

8 polj »okoljski izziv«

8 polj »visoka hitrosti«

8 polj »nepričakovano"

Vsak igralec prejme karto »varuh«, ki predstavlja njegovega 
strokovnjaka za kibernetsko varnost ali varuha okolja.

Nezemljani so napadli Zemljo in zaradi 
skrivnostnega sevanja se nihče ne 
more premikati, sprejemati odločitev 
in opravljati vsakodnevnih opravil. 
Razen mladih. Študenti morajo prevzeti 
nadzor nad svetom in globalnim 
omrežjem ter ohraniti okolje, soočiti se 
z različnimi izzivi, povezanimi s 
kibernetsko varnostjo, napadi 
zlonamerne programske opreme in 
varovanjem okolja na Zemlji. Vsak 
študent prevzame vlogo strokovnjaka 
za kibernetsko varnost in varuha okolja 
z nalogo, da brani svet.

Cilj Pravila igre



Karte »Izziv« so premešane in razporejene v dva ločena 
kompleta: enega za izzive kibernetske varnosti in enega za 
okoljske izzive.

Če igralec pristane na polju okoljskega "Izziv", mora rešiti 
težavo, opisano na karti. Karto izvleče in na glas prebere 
nasprotni igralec. Če igralec, ki mu je bilo postavljeno 
vprašanje, pravilno odgovori, se pomakne naprej za 3 polja, 
če odgovori napačno, pa stopi 3 korake nazaj na ploščo.

Če igralec pride na polje "izziv" kibernetske varnosti, mora 
rešiti težavo, opisano na karti. Karto izvleče in na glas 
prebere nasprotni igralec. Če igralec, ki mu je bilo 
postavljeno vprašanje, pravilno odgovori, se pomakne 
naprej za 3 polja, če odgovori napačno, pa stopi 3 korake 
nazaj na ploščo.

Adults in Stand-byI-Teen Board Game

Če igralec pride na polje "nepričakovano", se 
mora sprijazniti z usodo, ki mu je bila 
dodeljena.

Če igralec pride na polje "visoka hitrost" 
lahko ponovno vrže kocko.

Igralci izmenično mečejo kocke in premikajo 
svoje figure naprej za število polj, ki jih 
prikaže kocka.

Zmaga: 
Zmaga igralec, ki prvi pride na cilj.

Karte »Izziv«



Vse karte je treba razrezati po črti, ki jih ločuje.

Your personal data was 
exposed in a security 

breach. 
Skip a turn while you take 

steps to  protect your 
identity. 

Your computer has been 
infected by a virus that 
deleted important work 

files. 
Skip a turn while  you 

attempt to recover the 
data. 

You received a phishing 
email and inadvertently 

provided personal 
information. 

Skip a turn  while you 
address the situation. 

Your company network 
suffered a DDoS attack, 
rendering it unusable. 
Skip a turn while the  

technical team restores 
service. 

Your network firewall was 
disabled by an external 

attack.
 Skip a turn while you re-

enable and  properly 
configure it. 

Your password was 
compromised, but you 
changed it in time. Well 

done. 
Roll the dice again. 

A keylogger was installed 
on your computer. 

Skip a turn while you 
remove the malware and  
change your passwords. 

Ransomware encrypted all 
your files. 

Skip a turn while you 
attempt to decrypt or 
restore them  from a 

backup. 

Igra na plošči je razdeljena na štiri liste A4. 
Treba jih je natisniti in sestaviti, kot je prikazano 
na naslednji sliki.













Vaši osebni podatki so bili 
razkriti zaradi kršitve 

varnosti. Potrebno je izvesti 
korake za zaščito svoje 

identitete. 
Počakajte en krog.

Vaš računalnik je okužil 
virus, ki je izbrisal 

pomembne delovne 
datoteke. 

Potrebno je obnoviti 
podatke. 

Počakajte en krog.

Prejeli ste lažno e-poštno 
sporočilo in nehote 
posredovali osebne 

podatke. Potrebno je rešiti 
situacijo. 

Počakajte en krog.

Omrežje vašega podjetja je 
bilo izpostavljeno napadu 

DDoS, zaradi česar je 
neuporabno. Tehnična 
ekipa obnavlja storitev. 

Počakajte en krog.

Vaš omrežni požarni zid je 
onemogočil zunanji napad. 

Potrebna je ponovna 
pravilna konfiguracija in 

omogočanje storitev. 
Počakajte en krog.

Vaše geslo je bilo 
ogroženo, vendar ste ga 
pravočasno spremenili. 

Dobro opravljeno. 
Ponovno vrzite kocko.

Na vašem računalniku je 
bil nameščen keylogger 

(snemalnik tipkanja). 
Potrebno je odstraniti 

zlonamerno programsko 
opremo in spremeniti svoja 

gesla. 
Počakajte en krog.

Ransomware je šifriral vse 
vaše datoteke. Potrebno je 

dešifrirati ali obnoviti 
varnostne kopije. 

Počakajte en krog.

Karte za nepredvidene dogodke za kibernetsko varnost



Na vaši napravi je bil odkrit 
trojanski konj. Izvesti je 

treba popoln pregled in 
odstraniti zlonamerno 
programsko opremo. 

Počakajte en krog.

Samodejno varnostno 
kopiranje ni uspelo, kar je 

povzročilo izgubo 
podatkov. Potrebno je 

obnoviti podatke. 
Počakajte en krog.

Napad s prevaro je 
pretental vaš sistem za 
preverjanje pristnosti. 

Potrebno je okrepiti 
varnostne ukrepe. 

Počakajte en krog.

V vašem operacijskem 
sistemu je bila odkrita 

ranljivost ničelnega dne. 
Potrebno je namestiti 
varnostne popravka. 
Počakajte en krog.

Prijatelj je z vami nehote 
delil okuženo datoteko. 

Vendar ste bili pozorni in je 
niste odprli. 

Ponovno vrzite kocko.

Vdrli so v vaš račun 
družbenih medijev in 
objavili zlonamerno 
vsebino. Potrebno je 

prevzeti nadzor in počistiti 
profil. 

Počakajte en krog.

Vaša protivirusna 
programska oprema je 

zastarela in ranljiva. 
Potrebno je posodobiti in 

počistiti sistem. 
Počakajte en krog.



Razlitje nafte je onesnažilo 
lokalni naravni rezervat. 
Potrebno je počistiti in 

ublažiti škodo. 
Počakajte en krog.

Vdor tujerodnih vrst ogroža 
biotsko raznovrstnost 
zaščitenega območja. 

Potrebno jih je izkoreniniti. 
Počakajte en krog.

Požar je uničil zaščiteno 
območje. Potrebno je 

obnoviti habitat. 
Počakajte en krog.

Razlitje kemikalij iz 
industrijskega obrata je 

onesnažilo reko. Treba jo je 
očistiti. 

Počakajte en krog.

Neurje je podrlo veliko 
dreves v parku. Treba je 

odstraniti posledice neurja 
in pričeti s pogozdovanjem. 

Počakajte en krog.

Vročinski val je povzročil 
pogin številnih rib v jezeru. 

Potrebno je poiskati 
dolgoročno rešitev. 
Počakajte en krog.

Obalno območje je zaradi 
podnebnih sprememb 
erodiralo bolj, kot je bilo 

pričakovano. Potrebno je 
načrtovati zaščitne ukrepe. 

Počakajte en krog.

Zahvaljujoč vaši prijavi so v 
mokrišču odkrili nezakonito 

odlagališče. 
Ponovno vrzite kocko.



Gradbeni projekt je kršil 
okoljske predpise. Prijavili 

ste ga. 
Ponovno vrzite kocko.

Poplava je opustošila 
kmetijsko površino in 

odnesla rodovitno prst. 
Treba je uskladiti 

prizadevanja za obnovitev. 
Počakajte en krog.

Kakovost zraka se je zaradi 
industrijskih izpustov 
močno poslabšala. 

Potrebno je obravnavati ta 
nujni primer. 

Počakajte en krog.

Čistilna naprava se je 
pokvarila, kar je onesnažilo 

vodne rezerve. Treba je 
odpraviti težave. 

Počakajte en krog.

Gradnja nove ceste je 
prekinila koridorje divjih 

živali. Potrebno je obnoviti 
prehode. 

Počakajte en krog.

Populacija ogrožene vrste 
se je dramatično 

zmanjšala. Potrebno je 
izvesti ukrepe za zaščito. 

Počakajte en krog.

V bližini vodonosnika je bilo 
najdeno odlagališče 
nevarnih odpadkov. 

Potrebno je rešiti situacijo. 
Počakajte en krog.



Kateri plin velja za največjega 
povzročitelja toplogrednega 
učinka?

Kaj je glavna okoljska težava, 
ki jo povzroča prekomerna 
uporaba plastike?

Kateri izraz se nanaša na 
izgubo biotske raznovrstnosti, 
ki jo povzroči človekova 
dejavnost?

Kaj je glavni cilj Kjotskega 
protokola?

Katera od naslednjih praks 
velja za trajnostno v 
kmetijstvu?

Kakšen je glavni vpliv 
zakisljevanja oceanov?

Kaj od naštetega je obnovljiv 
vir energije?

Kaj pomeni "obremenitev s 
hrupom"?

A. Kisik
B. Dušik
C. Ogljikov dioksid
D. Helij

A. Dvig morske gladine
B. Onesnaženje oceanov
C. Povečanje toplogrednih 
plinov
D. Krčenje gozdov

A. Zaščitite ogrožene vrste
B. Zmanjšajte emisije 
toplogrednih plinov
C. Spodbujanje uporabe 
fosilnih goriv
D. Povečanje kmetijske 
proizvodnje

A. Intenzivna uporaba 
kemičnih pesticidov
B. Monokultura
C. Kolobarjenje
D. Krčenje gozdov za širitev 
kmetijstva

A. Zvišanje temperature vode
B. Zmanjšanje morske 
biotske raznovrstnosti
C. Rast koralnih grebenov
D. Izboljšanje kakovosti vode

A. Širjenje puščav
B. Krčenje gozdov
C. Množično izumiranje
D. Evtrofikacija

A. Premog
B. Olje
C. Sončna energija
D. Zemeljski plin

A. Emisija strupenih plinov
B. Onesnaženje voda
C. Biološko nerazgradljivi trdni 
odpadki
D. Prekomerni hrup



Kaj pomeni izraz "ekološki 
odtis"?

Katera dejavnost najbolj 
prispeva k nastanku mestnih 
»toplotnih otokov«?

Kaj od naslednjega ni 
neposredna posledica 
krčenja gozdov?

Kaj pomeni "biorazgradljivo"? Kaj je eden glavnih ciljev 
Agende Združenih narodov 
2030?

Kateri plin najbolj prispeva k 
kislemu dežju?

Katera tehnika se uporablja 
za zmanjšanje porabe vode v 
kmetijstvu?

Kaj je glavni namen 
zavarovanih območij, kot so 
nacionalni parki?

A. Količina CO2, ki jo proizvede 
posameznik
B. Splošni vpliv človekovih 
dejavnosti na okolje
C. Količina proizvedenih 
odpadkov v enem letu
D. Poraba vode v državi

A. Prisotnost vegetacije
B. Uporaba odsevnih 
gradbenih materialov
C. Emisije toplogrednih 
plinov
D. Asfalt in beton

A. Material, ki ga je mogoče 
neomejeno reciklirati
B. Material, ki se naravno 
razgradi
C. Kemični čistilni izdelek
D. Vrsta fosilnega goriva

A. Razširitev industrijske 
dejavnosti
B. Zmanjšanje neenakosti
C. Povečanje proizvodnje 
nafte
D. Izgradnja več jedrskih 
elektrarn

A. Kisik
B. Metan
C. Žveplov dioksid
D. Dušik

A. Izguba habitata
B. Erozija tal
C. Povečanje biotske 
raznovrstnosti
D. Podnebne spremembe

A. Namakanje z razpršilci
B. Kapljično namakanje
C. Uporaba kemičnih gnojil
D. Sežiganje žetvenih 
ostankov

A. Razširitev urbanizacije
B. Spodbujanje množičnega 
turizma
C. Ohranjanje biotske 
raznovrstnosti
D. Podpora rudarski industriji



Kaj je "dezertifikacija"? Kaj je glavna prednost vetrne 
energije pred fosilnimi gorivi?

Kaj je glavni učinek izgube 
koralnega grebena?

Kaj od naštetega ni praksa 
trajnostnega ravnanja z 
odpadki?

A. Pretvarjanje sušnih zemljišč v 
kmetijska zemljišča
B. Spreminjanje rodovitnih 
zemljišč v puščave
C. Poplavljanje obalnih območij
D. Pogozdovanje izkrčenih 
območij

A. Večja proizvodnja CO2
B. Manjša odvisnost od sonca
C. Brez emisij toplogrednih 
plinov
D. Neprekinjena proizvodnja 
energije

A. Povečanje turizma
B. Zmanjšanje morske 
biotske raznovrstnosti
C. Rast ribjih populacij
D. Izboljšanje kakovosti 
vode

A. Recikliranje
B. Kompostiranje
C. Sežiganje brez 
energetske predelave
D. Zmanjšanje odpadkov pri 
izvoru



Katera je najpogostejša 
metoda za krajo uporabniških 
poverilnic za prijavo?

Kaj pomeni "2FA"?

Katera hekerska tehnika 
izkorišča ranljivosti 
programske opreme za 
pridobitev nepooblaščenega 
dostopa do podatkov?

Kaj je glavni namen 
požarnega zidu?

Kateri od teh programov je 
zasnovan za odkrivanje in 
odstranjevanje zlonamerne 
programske opreme?

Katera vrsta napada vključuje 
pošiljanje prekomerne 
količine prometa na strežnik, 
da postane nedostopen?

Kateri izraz opisuje postopek 
pretvorbe podatkov v 
neberljivo obliko za njihovo 
zaščito?

Kaj od naslednjega ni fizični 
varnostni ukrep za zaščito 
podatkov?

A. Lažno predstavljanje
B. DDoS (programska oprema 
za zaščito pred napadi 
porazdeljene ohromitve 
storitev)
C. Napad z izsiljevalsko 
programsko opremo
D. Vbrizgavanje SQL

A. Dvofaktorska 
avtentikacija
B. Algoritem dveh obrazov
C. Dvojni dostop do datoteke
D. Avtorizacija začasne 
datoteke

A. Pospešitev internetne 
povezave
B. Blokiranje 
nepooblaščenega dostopa 
do omrežja
C. Varnostno kopiranje 
podatkov
D. Odkrivanje virusov v 
sistemu

A. Brskalnik
B. Protivirusni program
C. Preglednica
D. Medijski predvajalnik

A. Lažno predstavljanje
B. DDoS (programska 
oprema za zaščito pred 
napadi porazdeljene 
ohromitve storitev)
C. Tipkanje
D. Prevara

A. Vrinjeni napadalec
B. Izkoriščanje
C. Vohunjenje
D. Surova sila

A. Razprševanje
B. Požarni zid
C. Šifriranje
D. Razdrobljenost

A. Požarni zid
B. Nadzor dostopa
C. Nadzorni sistemi
D. Varnostne ključavnice



Kaj pomeni izraz "zlonamerna 
programska oprema"?

Kaj je "izsiljevalska 
programska oprema"?

Katera od naslednjih praks ni 
primer dobre higiene 
kibernetske varnosti?

Kateri protokol se uporablja 
za zagotavljanje varne 
spletne povezave?

Kaj je glavna funkcija 
protivirusne programske 
opreme?

Katera od naslednjih tehnik 
se uporablja za skrivanje 
občutljivih podatkov med 
prenosom?

Kaj je »keylogger«? Kaj od naslednjega je napad 
socialnega inženiringa?

A. Okvarjena strojna oprema
B. Vrsta požarnega zidu
C. Zlonamerna programska 
oprema
D. Programski jezik

A. Programska oprema, ki 
vohuni za dejavnostjo 
uporabnikov
B. Programska oprema, ki 
zahteva odkupnino za 
obnovitev šifriranih 
podatkov
C. Napredna vrsta 
požarnega zidu
D. Sistem dvofaktorske 
avtentikacije

A. HTTP 
B. FTP 
C. SMTP 
D. HTTPS 

A. Izboljšanje internetne 
hitrosti
B. Zaščita podatkov pred 
virusi in zlonamerno 
programsko opremo
C. Ustvarjanje varnostne 
kopije datotek
D. Upravljanje lokalnega 
omrežja

A. Steganografija
B. Stiskanje
C. Enkripcija
D. Defragmentacija

A. Uporaba kompleksnih gesel
B. Redno posodabljanje 
programske opreme
C. Deljenje gesel s prijatelji
D. Uporaba protivirusne 
programske opreme

A. Naprava za testiranje omrežij
B. Program, ki snema pritiske 
na tipke
C. Vrsta zlonamerne 
programske opreme, ki šifrira 
datoteke
D. Strojni požarni zid

A. Vbrizgavanje SQL
B. Lažno predstavljanje
C. Vrinjeni napadalec
D. IP prevara



Kateri od naslednjih ukrepov 
se običajno ne uporablja za 
zaščito spletne zasebnosti?

Kaj je "ranljivost ničelnega 
dne"?

Kaj je "pharming"? Kaj od naslednjega ni oblika 
multifaktorskega preverjanja 
pristnosti?

A. VPN
B. Sledilni piškotki
C. Proxy strežnik
D. Zasebni brskalnik

A. Računalniški virus, ki se hitro 
širi
B. Varnostna napaka, neznana 
razvijalcem
C. Napad, ki začasno blokira 
spletne storitve
D. Tehnika varnostnega 
kopiranja podatkov

A. Napad, ki spremeni zapise 
DNS
B. Pošiljanje e-pošte z lažno 
predstavitvijo
C. Napad DDoS (programska 
oprema za zaščito pred napadi 
porazdeljene ohromitve 
storitev)
D. Metode šifriranja

A. Geslo
B. Prstni odtis
C. SMS potrditvena koda
D. CAPTCHA 


