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Environmenta
® challenage

Financované Europskou uniou. Vyjadrene nazory a postoje su nazormi a vyhlaseniami autora(-ov) a nemusia
Spolufinancovany nevyhnutne odrazat nazory a stanoviska Eurdpskej unie alebo Europskej vykonnej agentury pre vzdelavanie

Eurépskou uniou a kultdru (EACEA). Eurdpska unia ani EACEA za ne nepreberaju ziadnu zodpovednost.
pr.n.2022-1-1T02-KA220-SCH-000087032
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DRUZABNA IGRA I-TEEN Odrasli v pripravljenosti
Nezemljani so napadli Zemljo in zaradi Igra se na igralni plosci z 48 polji. Igralci se premaknejo naprej za
more premikati, sprejemati odlocCitev

skrivnostnega sevanjd se nihce ne Stevilo polj, ki se doloCi z metom kocke. Igralna plosca ima:
In opravljati vsakodnevnih oprauvil.

Razen mladih. Studenti morajo prevzeti 8 polj »izziv kibernetske varnosti«

nadzor nad svetom in globalnim

omrezjem ter ohraniti okolje, soocCiti se
Z razlicnimi izzivi, povezanimi s 8 polj »okoljski izziv«
~

kibernetsko varnostjo, napadi
zlonamerne programske opreme in
varovanjem okolja na Zemlji. Vsak
student prevzame vlogo strokovnjaka
za kibernetsko varnost in varuha okolja
z nalogo, da brani svet.

Vsak igralec prejme karto »varuhg, ki predstavlja njegovega
strokovnjaka za kibernetsko varnost ali varuha okolja.
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|I-Teen Board Game Adults in Stand-by
Karte »lzziv«
Karte »lzziv« so premgsgne !n razporejene v dvg loCena , Ce igralec pride na polje "nepri¢akovano’, se
kompleta: enega za izzive kibernetske varnosti in enega za _

mora sprijazniti z usodo, ki mu je bila
okoljske izzive.
Ce igralec pride na polje "izziv" kibernetske varnosti, moro

dodeljena.
resiti tezavo, opisano na karti. Karto izvleCe in na glas
prebere nasprotni igralec. Ce igralec, ki mu je bilo
postavljeno vprasanje, pravilno odgovori, se pomakne
naprej za 3 polja, Ce odgovori napacno, pa stopi 3 korake
Nnazaj na plosco.

Ce igralec pride na polje "visoka hitrost’
lahko ponovno vrze kocko.

Igralci izmmeniCno mecejo kocke in premikajo
svoje figure naprej za stevilo polj, ki jih
prikaze kocka.

Ce igralec pristane na polju okoljskega “Izziv", mora resiti
tezavo, opisano na karti. Karto izvleCe in na glas prebere
nasprotni igralec. Ce igralec, ki mu je bilo postavljeno
vprasanje, pravilno odgovori, se pomakne naprej za 3 poljq,
Ce odgovori napacno, pa stopi 3 korake nazaj na plosco.

Zmaga:
Zmaga igralec, ki prvi pride na cil.

rv vy7 . 777 " 7.7 7 v v7.v7.7.v.9
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Igra na plosci je razdeljena na stiri liste A4.

Treba jih je natisniti in sestaviti, kot je prikazano

nha naslednii sliki. Vse karte je treba razrezati po crti, ki jih loCuje.
v TR o),

’ | @(’ e UNRORESEENIEVENTICARDS UNFORESED FVENT GRS UNFORESTN RVETT GADS UNFORESEEN|EVENTICARDS
| 7 B | EOR{CYBERSECURITY{ EORICYBERSECURITY{ EOR(CYBERSECURINHY{ EORICY,BERSECURITV{

4
4
4
2

Your computer has been Your company network Your password was Ransomware encrypted all
infected by a virus that suffered a DDoS attack, compromised, but you your files.
deleted important work rendering it unusable. changed it in time. Well Skip a turn while you
files. Skip a turn while the done. attempt to decrypt or

Skip a turn while you technical team restores Roll the dice again. restore them froma
attempt to recover the service. backup.

data.
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Cybersecurity
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abuajIPud.
Unexpected

You received a phishing Your network firewall was A keylogger was installed Your personal data was
email and inadvertently disabled by an external on your computer. exposed in a security
provided personal attack. Skip a turn while you breach.
information. Skip a turn while you re- remove the malware and Skip a turn while you take
Environmental Cybersecurlty

Unexpected @ challenge Fhi-speed Challango Skip a turn while you enable and properly change your passwords. steps to protect your
address the situation. configure it. identity.

START

' Environmental Cybér?écurity '
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KARTEZANNERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
VARNOSIT

Vas racunalnik je okuzil
virus, ki je izbrisal
pomembne delovne
datoteke.
Potrebno je obnoviti
podatke.
Pocakajte en krog.

?

//"

?

E
?

KARTEZANNERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
VARNOSTT

Prejeli ste lazno e-postno
sporocilo in nehote
posredovali osebne

podatke. Potrebno je resiti

situacijo.
Pocakajte en krog.

? 9
? 2

29

_«//" ——

KARTEZANNERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
VAINOSIT

Omrezje vasega podijetja je
bilo izpostavljeno napadu
DDoS, zaradi Cesar je
neuporabno. Tehnicna
ekipa obnavlja storitev.
Pocakajte en krog.

?

KARTEZANNERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
\\W/ARNOSIT

Vas omrezni pozarni zid je
onemogocil zunanji napad.
Potrebna je ponovna
pravilna konfiguracija in
omogocdadnje storitev.
Pocakajte en krog.

9

2’9

?

KARTEZAANERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
VAINOST

Vase gesilo je bilo
ogrozeno, vendar ste ga
pravocasno spremenili.

Dolbro opravljeno.

Ponovno vrzite kocko.

?

KARTEZAANERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
\\W/ARNOSIT

Na vasem racunalniku je
bil namescen keylogger
(snemalnik tipkanja).
Potrebno je odstraniti
zlonamerno programsko
opremo in spremeniti svoja
gesla.
Pocakajte en krog.

?

29

?
@

KARTEYZAANERREDVIDENE

DOGODKEZA\KIBERNEIISK®,
\\W/ARNOSII

Ransomware je sifriral vse
vase datoteke. Potrebno je
desifrirati ali obnoviti
varnostne kopije.
Pocakajte en krog.

KARTEZAANERREDVIDENE

DOGODKEZA\KIBERNETISKG,
\\W/ARNOSII

Vasi osebni podatki so bili
razkriti zaradi krsitve
varnosti. Potrebno je izvesti
korake za zascCito svoje
identitete.
Pocakajte en krog.

?
29
?22

?
@



KARTEZANNERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
VARNOSIT

Na vasi napravi je bil odkrit
trojanski kon;. Izvesti je
treba popoln pregled in
odstraniti zionamerno
programsko opremao.
Pocakajte en krog.

?

KARTEZANNERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
VARNOSTT

Samodejno varnostno
kopiranje ni uspelo, kar je
povzrocilo izgubo
podatkov. Potrebno je
obnoviti podatke.
Pocakajte en krog.

? 9
? 2

2’9
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KARTEZANNERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
VAINOSIT

Napad s prevaro je
pretental vas sistem za
preverjanje pristnosti.
Potrebno je okrepiti
varnostne ukrepe.
Pocakajte en krog.

?

KARTEZANNERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
\\W/ARNOSIT

V vasem operacijskem
sistemu je bila odkrita
ranljivost nicelnega dne.
Potrebno je namestiti
varnostne popravka.
Pocakajte en krog.

9

2’9

?

KARTEZAANERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
VAINOST

Prijatelj je z vami nehote
delil okuzeno datoteko.
Vendar ste bili pozorni in je
niste odpirili.
Ponovno vrzite kocko.

?

KARTEZAANERREDVIDENE

DOGODKEZA\KIBERNEIISKG,
\\W/ARNOSIT

Vdrli so v vas racun
druzbenih medijev In
objavili zlonamerno
vsebino. Potrebno |e
prevzeti nadzor in pocistiti
profil.
Pocakajte en krog.

?

29

?
@

KARTEYZAANERREDVIDENE

DOGODKEZA\KIBERNEIISK®,
\\W/ARNOSII

Vasa protivirusna
programska oprema je
zastarela in ranljiva.
Potrebno je posodobiti In
pocistiti sistem.
Pocakajte en krog.

?
29
?22



KARTEYZA\NEPRED)Y/IDENE
DOGODKEZAIOKOINSK®,
VARNOST

Razlitje nafte je onesnazilo
lokalni naravni rezervat.
Potrebno je pocistiti in
ublaziti skodo.
Pocakaijte en krog.

?
?
?

KARTEYZA\NEPRED)/IDENE
DOGODKEZAIOKOINSK®,
VARNOSIT

Vdor tujerodnih vrst ogroza
biotsko raznovrstnost
zascCitenega obmocja.

Potrebno jih je izkoreniniti.
Pocakajte en krog.

?

@
-,4_,,// o)

KARTEYZA\NEPRED)Y/IDENE
DOGODKEZAIOKOINSK®,
VAINOSIT

Pozar je unicCil zascCiteno
obmocje. Potrebno je
obnoviti habitat.
Pocakajte en krog.

KARTEYZA\NEPRED)V/IDENE
DOGODKEZAIOKOINSK®,
VAINOST

Razlitje kemikalij iz
Industrijskega obrata je
onesnazilo reko. Treba jo je
ocistiti.
Pocakaijte en krog.

KARTEYZA\NEPRED)/IDENE
DOGODKEZAIOKOINSK®,
VANOST

Neurje je podrlo veliko
dreves v parku. Treba je
odstraniti posledice neurja
INn priceti s pogozdovanjem.
Pocakajte en krog.

KARTEYZA\NEPRED)/IDENE
DOGODKEZAIOKOINSK®,
VARNOST

VrocCinski val je povzrocil
pogin Stevilnih rib v jezeru.
Potrebno je poiskati
dolgoroCno resitev.
Pocakajte en krog.

?
2’9
22

J

KARTEFZA\NEPREDYIDENE
DOGODKEZACKEOINSKOG,
\\W/ARNOSII

ZahvaljujoC vasi prijavi so v
mokriscu odkrili nezakonito
odlagalisce.
Ponovno vrzite kocko.

? 9
22

KARTEFZA\NEPREDYIDENE
DOGODKEZACKEOINSKOG,
\\W/ARNOSIT

Obalno obmocCje je zaradi
podnebnih sprememb
erodiralo bolj, kot je bilo

pricakovano. Potrebno je

nacrtovati zascitne ukrepe.
Pocakajte en krog.
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KARTEZANNERREDVIDENE KARTEZAANERREDVIDENE KARTEZAANERREDVIDENE KARTEZA\NERREDV/IDENE

DOCODKEZAIOKOLISKO, DOCEODKEZAIOKOLISKO, DOCODKEZAIOKOLISKO, DOCODKEZAIOKOINSKO,
\WVARNOSII \\W/ARNOSIT \WVARNOSII VARNS
Gradbeni projekt je krsil Kakovost zraka se je zaradi Populacija ogrozene vrste V blizini vodonosnika je bilo
okoljske predpise. Prijavili industrijskih izpustov se je dramaticno najdeno odlagalisce
ste ga. mMocCno poslabsala. zmanjsala. Potrebno je nevarnih odpadkov.
Ponovno vrzite kocko. Potrebno je obravnavati ta Izvesti ukrepe za zascito. Potrebno je resiti situacijo.
nujni primer. Pocakajte en krog. Pocakajte en krog.

Pocakajte en krog.

?

?
' AN @
? 9

?
?
?

S
KARTEIZAANERREDV/IDENE KARTEIZAANERREDV/IDENE KARTEZAANERPREDVIDENE
DOGODKEZAIOKOINSKO, DOGODKEZAIOKOLSKO, DOGODKEZAIOKOLSKO,
\WVARNOSI| \WVARNOSI] VARNST
Poplava je opustosila Cistilna naprava se je Gradnja nove ceste |e
kmetijsko povrsino in pokvarila, kar je onesnazilo prekinila koridorje divjih
odnesla rodovitno prst. vodne rezerve. Treba je Zivali. Potrebno je obnoviti
Treba je uskladiti odpraviti tezave. prehode.
prizadevanja za obnovitev. Pocakajte en krog. Pocakajte en krog.

Pocakajte en krog.

2

?

?
e
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KARTENZZIVIOKOINSKE KARTENZZIVIOKOIN SKE KARTENZZIVIOKOIN SKE KARTENZZIVIOKOIN SKE

\WVARNOSHII \WVARNOSHI \WVARNOSHI VAINSU
Kateri plin velja za najvecjega Kateri izraz se nanasa na Kaj od nastetega je obnovljiv Kaj pomeni ‘'obremenitev s
povzrocCitelja toplogrednega izgubo biotske raznovrstnosti, vVir energije’? hrupom™?
ucinka? ki Jo povzrocCi Clovekova

dejavnost?

A. Kisik A. Sirjenje puscav A. Premog A. Emisija strupenih plinov
B. DusIk B. Kréenje gozdov B. Olje B. Onesnazenje voda
C. Ogljikov dioksid C. MnozZiCno izumiranje C. Son¢nha energija C. Biolosko nerazgradljivi trdni
D. Helijj D. Evtrofikacija D. Zemeljski plin odpadki

D. Prekomerni hrup

KARTENZZIVIOKOLISKE KARTENZZIVIOKOLISKE KARTENZZIVIOKOISKE KARTENZZIVIOKOLISKE
\WVARNOSHII \WVARNOSHI \WVARNOSHI \WVARNOSHII

Kaj je glavna okoljska tezavaq, Kaj je glavni cilj Kjotskega Katera od naslednjih praks Kaksen je glavni vpliv
ki JOo povzroca prekomerna protokola? velja za trajnostno v zakisljevanja oceanov?
uporaba plastike? kmetijstvu?
A. Dvig morske gladine A. ZascCitite ogrozene vrste A. Intenzivna uporaba A. Zvisanje temperature vode
B. Oneshdazenje oceanov B. Zmanjsajte emisije kemicnih pesticidov B. Zmanjsanje morske
C. PovecCanje toplogrednih toplogrednih plinov B. Monokultura biotske raznovrstnosti
plinov C. Spodbujanje uporabe C. Kolobarjenje C. Rast koralnih grebenov
D. Krcenje gozdov fosilnih goriv D. KrCenje gozdov za Siritev D. I1zboljsanje kakovosti vode

D. PoveCanje kmetijske
proizvodnje

kmetijstva




KARTENZZIVIOKOINSKE KARTENZZIVIOKOIN SKE KARTENZZIVIOKOIN SKE KARTENZZIVIOKOIN SKE

\WVARNOSHII \WVARNOSHI \WVARNOSHI VAINSU
Kaj pomeni izraz "ekoloski Kaj od naslednjega ni Katera tehnika se uporablja Kaj je glavni namen
odtis'? neposredna posledica ZA zmanjsanje porabe vode v zavarovanih obmocij, kot so
krcenja gozdov? kmetijstvu? nacionalni parki?
A. KoliCina CO2, ki jo proizvede A. lzguba habitata A. Namakanje z razprsilci A. Razsiritev urbanizacije
posameznik B. Erozija tal B. Kapljicho nhamakanje B. Spodbujanje mnoziChega
B. Splosni vpliv €lovekovih C. Povecanje biotske C. Uporaba kemicnih gnojil turizma
dejavnosti na okolje raznovrstnosti D. Seziganje zetvenih C. Ohranjanje biotske
C. KoliCina proizvedenih D. Podnebne spremembe ostankov raznovrstnosti

odpadkov v enem letu

D. Podpora rudarski industriji’
D. Poraba vode v drzavi

KARTE(IZZIVIOKO N SKE KARTE(IZZIVIOKOINSKE KARTE(ZZIVIOKO N SKE KARTE(IZZIVIOKOINSKE
\WVARNO ST VARSI \WVARNO ST \WVARNOSHII
Katera dejavnost najbol Kaj pomeni "‘biorazgradljivo™? Kaj je eden glavnih ciljev Kateri plin najbolj prispeva k
prispeva k nastanku mestnih Agende Zdruzenih narodov kislemu dezju?
»toplotnih otokov«? 2030?
A. Prisotnost vegetacije A. Material, ki ga je mogoce A. Razsiritev industrijske A. Kisik
B. Uporaba odsevnih neomejeno reciklirati dejavnosti B. Metan
gradbenih materialov B. Material, ki se haravno B. Zmanjsanje neenakosti C. Zveplov dioksid
C. Emisije toplogrednih razgradi C. Povecanje proizvodnje D. Dusik
plinov C. Kemicni Cistilni izdelek nafte

D. Asfalt in beton D. Vrsta fosilnega goriva D. Izgradnja vec jedrskih

elektrarn




KARTENZZIVIOKOINSKE
\WVARNO ST

Kaj je "dezertifikacija™

A. Pretvarjanje susnih zemljisSC v
kmetijska zemljisCa

B. Spreminjanje rodovitnih
zemljis¢é v puscave

C. Poplavljanje obalnih olbomocij
D. Pogozdovanje izkréenih ¢
obmoCij

KARTENZZIVIOKOINIS KE
VARSI

Kaj je glavna prednost vetrne
energije pred fosilnimi gorivi?

A. VecCja proizvodnja CO2
B. Manjsa odvisnost od sonca
C. Brez emisij toplogrednih

plinov

D. Neprekinjena proizvodnja

energije

KARTENZZIVIOKOINSKE KARTENZZIVIOKOLIYSKE
\WVARNOSHI VAINSU
Kaj je glavni ucinek izgube Kaj od nastetega ni praksa
koralnega grebena? trajnostnega ravnanja z
odpadki?
A. Povecanje turizma A. Recikliranje
B. Zmanjsanje morske B. Kompostiranje
biotske raznovrstnosti C. Seziganje brez
C. Rast ribjih populacij energetske predelave
D. 1zboljsanje kakovosti D. Zmanjsanje odpadkov pri
vode izvoru '




KARIE{ZZIVJKIBERNEIS KE KARIE{ZZIVJKIBERNEIS KE KARIE{ZZIVJKIBERNEIS KE KARIE{ZZIVJKIBERNEIS KE

\WVARNO ST \WVARNO S| \WVARNO ST \WVARNOSTTjl
Katera je najpogoste|sa Katera hekerska tehnika Kateri izraz opisuje postopek Kaj od naslednjega ni fizicni
metoda za krajo uporabniskih izkorisCa ranljivosti pretvorbe podatkov v varnostni ukrep za zascito
poverilnic za prijavo? programske opreme za neberljivo obliko za njihovo podatkov?
pridobitev nepooblascenega ZASCito?
§ o dostopa do podatkov? L
A. Lazno predstavijanje A. Pozarni zid
B. DDoS (programska oprema A. Vrinjeni napadalec A. Razprsevanje B. Nadzor dostopa
Za zascCito pred napadi B. Izkoris€anje B. Pozarni zid C. Nadzorni sistemi
porazdeljene ohromitve C. Vohunjenje C. Sifriranje D. Varnostne klju¢avnice
storitev) D. Surova silo D. Razdrobljenost

C. Napad z izsiljevalsko
programsko opremo
D. Vbrizgavanje SQL

\WVARNO ST \WVARNO ST \WVARNO ST \WVARNOSTTjl
Kaj pomeni 2FA™? Kaj je glavni namen Kateri od teh programov je Katera vrsta napada vkljuCuje
pozarnega zidu? zasnovan za odkrivanje in posiljanje prekomerne
odstranjevanje zlonamerne koliCine prometa na streznik,
programske opreme? da postane nedostopen?
A. Dvofaktorska A. Pospesitev internetne A. Brskalnik A. Lazno predstavljanje
avtentikacija povezave B. Protivirusni program B. DDoS (programska
B. Algoritem dveh obrazov B. Blokiranje C. Preglednica opremad za zascito pred
C. Dvojni dostop do datoteke hepooblasc¢enega dostopa D. Medijski predvajalnik hapadi porazdeljene
D. Avtorizacija zacasne do omrezja ohromitve storitev)
datoteke C. Varnostno kopiranje C. Tipkanje
podatkov D. Prevara

D. Odkrivanje virusov v
sistemu




KARIE{ZZIVJKIBERNEIS KE
\WVARNO ST

Kaj pomeni izraz "zlonamerna
programska oprema?

A. Okvarjena strojna oprema
B. Vrsta pozarnega zidu

C. Zlonamerna programska
oprema

D. Programski jezik

KARIE{ZZIVJKIBERNEIS KE
\WVARNO ST

Kaj je "izsiljevalska
programska oprema?

A. Programska oprema, ki
vohuni za dejavnostjo
uporabnikov

B. Programska opremd, ki
zahteva odkupnino za
obnovitev sifriranih
podatkov

C. Napredna vrsta
pozarnega zidu

D. Sistem dvofaktorske
avtentikacije

KARIE{ZZIVJKIBERNEIS KE
\WVARNO S|

Katera od naslednijih praks ni
primer dobre higiene
kibernetske varnosti?

A. Uporaba kompleksnih gesel
B. Redno posodabljanje
programske opreme

C. Deljenje gesel s prijatel;ji

D. Uporaba protivirusne
programske opreme

KARIE{ZZIVJKIBERNEIS KE
\WVARNO ST

Kateri protokol se uporablja
za zagotavljanje varne
spletne povezave?

A.HTTP
B. FTP

C. SMTP
D. HTTPS

KARIE{ZZIVJKIBERNEIS KE
\WVARNO ST

Kaj je »keylogger«?

A. Naprava za testiranje omrezij
B. Program, ki snema pritiske

ha tipke

C. Vrsta zlonamerne
programske opreme, ki sifrira
datoteke
D. Strojni pozarni zid

KARIE{ZZIVAKIBERNEIS KE
\WVARNO ST

Kaj je glavna funkcija
protivirusne programske
opreme?

A. Izboljsanje internetne
hitrosti

B. Zascita podatkov pred
virusi in zlonamerno
programsko opremo

C. Ustvarjanje varnostne - .
kopije datotek ~\
D. Upravljanje lokalnega
omrezja

KARIE{ZZIVJKIBERNEIS KE
\WVARNOSTTjl

Kaj od naslednjega je napad
socialnega inzeniringa?

A. Vbrizgavanje SQL
B. Lazno predstavljanje

C. Vrinjeni napadalec
D. IP prevara

KARIE{IZZIVJKIBERNEIS KE
\WVARNOSTTjl

Katera od naslednjih tehnik
se uporablja za skrivanje
obcutljivin podatkov med
prenosom?

A. Steganografija

B. Stiskanje

C. Enkripcija

D. Defragmentacija




KARIE{ZZIVJKIBERNEIS KE
\WVARNO ST

Kateri od naslednjih ukrepov
se obicajno ne uporablja za
ZascCito spletne zasebnosti?

A. VPN

B. Sledilni piskotki
C. Proxy streznik

D. Zasebni brskalnik

KARIE{ZZIVJKIBERNEIS KE
\WVARNO S|

Kaj je "ranljivost niCelnega
dne’?

A. Racunalniski virus, ki se hitro
SIri
B. Varnostna nhapaka, heznana

KARIE{ZZIVJKIBERNEIS KE
\WVARNO ST

Kaj je ‘pharming™?

A. Napad, ki spremeni zapise

DNS

razvijalcem

C. Napad, ki zacasno blokira
spletne storitve
D. Tehnika varnostnega

kopiranja podatkov { t *
? B/

B. Posiljanje e-poste z lazno
predstavitvijo

C. Napad DDoS (programska
oprema za zascito pred nd,_
porazdeljene ohromitve ¥ §
storitev)

D. Metode Sifriranja

KARIE{ZZIVJKIBERNEIS KE
\WVARNOSTTjl

Kaj od naslednjega ni oblika
multifaktorskega preverjanja
pristnosti?

A. Geslo

B. Prstni odtis

C. SMS potrditvena koda
D. CAPTCHA




